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I. Allgemeine Bestimmungen

Um den Umgang mit Informatikmitteln sowie den Informationen und Doku-
menten in der Gemeinde Sagogn zu regeln erlasst der Gemeindevorstand
gestitzt auf Art. 37 Abs. 2 des Gemeindegesetzes des Kantons Graubin-
den sowie des kantonalen Datenschutzgesetzes folgende Verordnung.

Geltungsbereich

Grundsatz

Personliche Ver-
antwortung

Art. 1
! Diese Verordnung gilt fir alle Mitarbeiter wie auch fur die
vom Volk gewéhlten Behdrden und Kommissionen der Ge-
meinde Sagogn, nachfolgend vereinfacht «<Anwender» ge-
nannt.

Art. 2

1 Die Informations- und Kommunikationsmittel (IKT) sind ein
wertvolles und hilfreiches Werkzeug fir die Informationsbe-
schaffung sowie Kommunikation und sollen zum Nutzen der
Gemeinde fur berufliche Zwecke eingesetzt werden.

2 Der Gebrauch der IKT birgt jedoch technische, anwen-
dungsmassige und datenschutzrechtliche Risiken, weshalb
die ausgefuhrten Bestimmungen von jedem Anwender
strikte eingehalten werden mussen.

3 Widerhandlungen gegen diese Verordnung fuhren zu
Sanktionen bzw. zu arbeits- und/oder strafrechtlichen Kon-
sequenzen; vorbehalten bleiben Schadenersatzanspriiche
der Gemeinde gegenuiber dem Anwender.

Art. 3

L Alle Anwender sind fur die Verwendung der ihnen zur Ver-
fugung gestellten Informatikmittel im Rahmen der geltenden
Rechtsordnung (insbesondere der Datenschutzverordnung)
und dieser Verordnung personlich verantwortlich.

2 Technische Mangel und sicherheitsrelevante Vorkomm-
nisse sind dem IT-Verantwortlichen sofort zu melden.
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[l. Informatikmittel

Benutzerprofile,
Benutzernamen
und Passworter

Software

Private Nutzung

Art. 4

1 Der IT-Verantwortliche erstellt die Benutzerprofile und weist
den Anwendern die entsprechenden Benutzerrechte zu, wel-
che sie zur Erfillung ihrer Aufgaben bendtigen.

2 Jedem Anwender wird ein personliches Login und das ent-
sprechende Passwort fur den Zugriff auf die Informatikmittel
zur Verfugung gestellt. Mit diesen Benutzerinformationen
kann auf die erforderlichen Daten und Systeme zugegriffen
werden.

3 Benutzernamen und Passworter sind personlich und nicht
Ubertragbar. Benutzerkennungen und Passworter sind ge-
heim zu halten und dirfen unter keinen Umstanden schriftlich
aufbewahrt werden.

Art. 5

1 Der Anwender ist verpflichtet, ausschliesslich nur solche
Software auf den Informatikmitteln einzusetzen, fir die eine
gultige Nutzungslizenz vorliegt.

2 Anwender dirfen Software aus dem Internet nur mit aus-
dricklicher Genehmigung des IT-Verantwortlichen downloa-
den und auf gemeindeeigenen Informatikmitteln installieren.
Dies gilt nicht fir den Bezug von Software flr Mobilgerate
(Smartphone, Tablets) aus vertrauenswirdigen Quellen wie
Google Play Store oder Apple App Store.

Art. 6

1 Durch Kontroll- und Uberwachungsmassnahmen kénnten
personenbezogene Daten der Anwender erfasst werden. Um
die Erfassung von persodnlichen Daten der Anwender auf ein
Minimum zu reduzieren sollen die Informatikmittel deshalb
nicht fur privaten Gebrauch benutzt werden. Die Ablage von
personlichen Daten ist untersagt.

2 Befolgt der Anwender diese Regelung nicht, kann er die Ge-
meinde nicht haftbar fur allfallige Folgen seines Handelns
machen.
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[ll. Besondere Systeme

Email Art. 7
1 E-Mail ist ein modernes und schnelles Mittel der Kommuni-
kation, ist jedoch kein geschiitztes Medium und kann von
Dritten eingesehen werden. Besonders schitzenswerte Per-
sonendaten dirfen deshalb nicht ohne Einwilligung des Be-
troffenen per E-Mail Gbermittelt werden. Davon ausgenom-
men sind Ubermittlungen an Amtsstellen und Behorden.

2 Das Versenden von privaten E-Mails ist nur zulassig, wenn
diese klar in der Betreffzeile mit «[PRIVAT]» (ohne Anfiih-
rungszeichen) gekennzeichnet sind. Der Zugriff auf Mailpost-
facher der Gemeinde sind durch den IT-Verantwortlichen je-
derzeit maglich, er darf jedoch die so gekennzeichneten
Mails nicht einsehen.

Nutzung WLAN  Art. 8

1 In den Gebauden der Gemeinde ist ein zugriffgeschiitztes
WLAN eingerichtet. Fur den Zugriff auf das WLAN gelten alle
Nutzungs- bzw. Sicherheitsbestimmungen gemass dieser
Verordnung. Die Zugangsdaten werden vom IT-Verantwortli-
chen resp. dessen Stellvertreter verwaltet und herausgege-
ben und durfen nicht weitergegeben werden.

2 Das WLAN «sagogn_public» kann von den Anwendern und
Gasten gratis verwendet werden. Der Zugriff ist auf das Inter-
net limitiert. Die Verfluigbarkeit ist nicht garantiert.

8 Das WLAN «sagogn_verw» darf ausschliesslich von An-
wendern gem. Einleitung verwendet werden. Dies ist ein se-
pariertes Netz, welches Zugriff auf bestimmte Gerate (Dru-
cker und Datenspeicher) erméglicht.

4 Das WLAN «sagogn_scola» darf ausschliesslich von der
Lehrerschaft der Primarstufe Sagogn verwendet werden.
Dies ist ein separiertes Netz, welches Zugriff auf bestimmte
Gerate (Drucker und Datenspeicher) ermdglicht.
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Speichersystem

1 Grundsatzlich missen samtliche Daten der Gemeinde auf
dem dafiir vorgegebenen Speichersystem abgelegt werden.
Es ist insbesondere verboten, nicht freigegebene Cloudspei-
cherdienste im Internet fir geschéaftliche Daten zu nutzen,
z.B. Dropbox, OwnCloud, iCloud oder OneDrive.

2 Daten, welche sich lokal auf einem Client Computer befin-
den, kénnen nicht gesichert werden. Sadmtliche Daten und
Dokumente, die der Gemeinde gehéren, mussen daher zwin-
gend auf dem von der Gemeinde vorgegebenen Speicher ab-
gelegt werden. Ausnahmen kénnen in begriindeten Fallen
durch den IT-Verantwortlichen bewilligt werden.

8 Der Zugriff auf Daten der Gemeinde von privaten Compu-
tern ist erlaubt, soll soweit moglich vermeiden werden. Zugriff
Uber Gerate von Dritten ist aus Sicherheitsgrinden nicht ge-
stattet.

4 Daten der Gemeinde durfen aus Datenschutz-, Amtsge-
heimnis- und Sicherheitsgriinden nicht auf Gerate abgelegt
werden, die nicht vollstéandig der Kontrolle des jeweiligen An-
wenders unterstehen (z.B. PC des Arbeitgebers).

IV.Datensicherheit

Datenschutz und Art. 9

Datensicherheit

1 Computerausdrucke oder Kopien mit sensiblen Informatio-
nen durfen nicht fir Unbefugte frei zugénglich aufbewahrt
werden, z.B. beim Kopierer. Solche Dokumente missen si-
cher verwahrt oder zuverlassig vernichtet werden.

2 Die Gemeindeverwaltung trifft im Hinblick auf den Daten-
schutz organisatorische und technische Massnahmen, damit
die Daten angemessen geschiitzt sind.

3 Computer missen beim Verlassen des Arbeitsplatzes ge-
sperrt werden (bei Windows z.B. ,Windows-Taste + L*).

1 Der IT-Verantwortliche ist dafuir besorgt, dass Server, Cli-
ents sowie alle weiteren Informatikmittel tiber ausreichenden
Schutz vor Viren etc. verfligen.
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4 Zur Verhinderung von Missbrauch kann der Zugang zu be-
stimmten Internet-Adressen oder anderen Datenquellen
durch technische Massnahmen beschrankt oder verhindert
werden.

Datensicherung  Art. 10

! Der IT-Verantwortliche ist zustandig fur die Sicherung aller
Daten vor Manipulation oder Verlust und erstellt regelmassig
Backups der Daten. Die Datensicherungen haben mindes-
tens zweimal pro Woche zu erfolgen und die Datensicherung
muss an einem anderen Ort aufbewahrt werden.

Kontroll- und Art. 11

r‘;‘;‘;@?’\iﬂ;‘ggs' 2 Um die Sicherheitsanforderungen der Gemeinde zu ge-
wahrleisten (z.B. Schutz vor operationellen und rechtlichen
Risiken, Interessen und Ruf der Gemeindeverwaltung) kann
der IT-Verantwortliche periodisch die Benutzung der Informa-
tions- und Kommunikationsmittel unter Wahrung daten-
schutzrechtlicher Bestimmungen tberprifen.

3 Fiir die Anordnung von Kontroll- und Uberwachungsmass-
nahmen sowie die Durchfiihrung von entsprechenden Aus-
wertungen ist der IT-Verantwortliche zustandig. Diese Person
hat dafiir zu sorgen, dass solche Auswertungen nur von dazu
autorisierten Personen durchgefiihrt und vertraulich behan-
delt werden.

4 Werden Manipulationen oder Stérungen festgestellt, welche
die Sicherheit, die Funktionsfahigkeit oder die Verfligbarkeit
der Informatikmittel gefahrden, werden die Anwenderinnen
und Anwender Uber diese Tatsache sowie der zu treffenden
Massnahmen informiert.

5 Wurden bei Kontroll- und Uberwachungsmassnahmen per-
sonenbezogene Daten erfasst, so werden die Anwenderin-
nen und Anwender Uber diese Tatsache und den Umfang der
personenbezogenen Auswertung informiert.
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Geféahrdung

Art. 12

1 Besteht begriindeter Verdacht auf Missbrauch der Informa-
tikmittel fir eine oder mehrere bestimmte Personen, kann der
IT-Verantwortlichen gegenuber diesem begrenzten Perso-
nenkreis ohne Ankiindigung eine zeitlich befristete Kontrolle
durchfiihren bzw. durchfiihren lassen. Um rechtswidrige
Uberwachungsmassnahmen zu verhindern miissen diese mit
der Polizei abgestimmt werden.

2 Der Gemeindevorstand ist tber die durchgefiihrte Untersu-
chung und allfallig getroffene Massnahmen zu informieren
und beaufsichtigt diese.

% Die Auswertungsresultate werden dem Gemeindevorstand
und, sofern nétig, der vorgesetzten Person der oder des Be-
troffenen mitgeteilt.

V. Schluss- und Ubergangsbestimmungen

Kontrolle Art. 13
1 Der Gemeindevorstand kontrolliert und tiberwacht die Ein-
haltung der Bestimmungen dieser Verordnung.
2 Die Geschaftspriifungskommission hat das Recht, jederzeit
in den Umgang der Anwender mit den Daten Einsicht zu neh-
men.

Inkrafttreten Art. 14
1 Die vorliegende Verordnung tritt auf den XX.XX.2020 in
Kraft.

Ediu tras

Acceptau tras Suprastonza communala ils | XXXX.XXXX

Acceptau tras ils

Publicaziun ufficiala dalla vischnaunca da Sagogn.
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Anhang 1: Richtlinien flr Social Media

Social Media helfen, mit Menschen in Kontakt zu bleiben, vereinfachen die
Kommunikation und helfen transparente, authentische Unternehmensbilder
zu zeichnen. Doch bei allen Vorteilen bergen Social Media auch Risiken.
Deshalb ist ein verantwortungsbewusster Umgang im geschéftlichen wie
auch privaten Alltag wichtig.

Denken Sie immer daran, dass alles in den Social Media, was Sie einge-
ben, auch recherchiert werden kann, beruflich wie privat (Facebook, Twit-
ter, YouTube, Google, Xing, Blogs usw.). Anbei einige Regeln:

o Wer verotffentlicht Gbernimmt Verantwortung. Sie sind fir Ihre
veroffentlichten Meinungsausserungen selbst verantwortlich. Jede
Veroffentlichung kann von Kunden, Partnern oder Journalisten aber
auch von Vorgesetzten, Kollegen oder ehemaligen Anwendern ge-
lesen werden. Eine Veroffentlichung bleibt immer im Internet beste-
hen. Diese zu I6schen ist fast unmdglich und kann weitreichende
Konsequenzen haben.

e Schonen Sie lhre Geschaftsbeziehungen. Selbst wenn Burger o-
der Partner Ihnen Stress und Arger bereiten, sollten Sie niemals Ih-
ren personlichen Frust in der Offentlichkeit ablassen. Respektloses
Uber Birger oder Partner zu verbreiten ist tabu.

o Verraten Sie keine Geschéaftsgeheimnisse. Schreiben Sie nichts,
was nicht fur Aussenstehende bestimmt ist. Wenden Sie sich im
Zweifelsfall an Ihre Vorgesetzten oder die entsprechende Stelle.

e Seien Sie authentisch. Geben Sie sich immer mit vollstindigem
Vor- und Nachnamen, Funktion und Gemeindenamen zu erkennen,
sofern die veroéffentlichten Inhalte lhre Arbeit betreffen. Machen Sie
zu lhrem eigenen Schutz und dem Schutz der Gemeinde deutlich,
wenn Sie sich als Privatperson dussern.

¢ Umgangston. Behandeln Sie andere Nutzer so, wie Sie selbst be-
handelt werden mochten. Argumentieren Sie in der Sache nie mit
personlichen Angriffen oder Argumenten, die sich auf Personen be-
ziehen. Beleidigungen, Sexismus oder rassistische Ausserungen
sind gesetzlich untersagt.
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e Offen mit Fehlern umgehen. Jeder macht mal Fehler. Fehler oder
Fehleintrdge missen aber aktiv und konstruktiv kommentiert wer-
den. Sprechen Sie im Zusammenhang mit der Gemeinde im Zwei-
felsfall mit Inrem Vorgesetzten oder der entsprechenden Stelle. Ei-
nen Fehler einzugestehen ist besser als der Versuch der Rechtferti-
gung, Vertuschung oder deren Léschung.

e Social Media Einsatz wahrend der Arbeitszeit. Die private Nut-
zung von Social Media wahrend der Arbeitszeit ist untersagt. Die
geschéftliche Nutzung ist mit lhren Vorgesetzten zu klaren.
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